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Dalla NIS alla NIS2

Direttiva NIS 2016/1148 - recepita in Italia dal D.Lgs 65 del 2018 e abrogata dalle nuove
disposizioni

MOTIVAZIONI DELL'AGGIORNAMENTO A NIS2:
1. Digitalizzazione
2. Incremento degli attacchi in qualita e quantita

3. Sitvuazione critica imprese e Pubblica Amministrazione



A7 nicmacompany @SESE G EreHTsoLuTIONS” Webinar NIS2

Incremento degli attacchi — Report CLUSIT

. Tendenza in rapido aumento in Cyber attacchi in Italia 2019 - 2023

particolare ultimi due anni ovvero =
2022 e 2023 o o
« Incremento in ltalia rispetto al trend - /
mondiale 65% vs 12% (indice di o e
protezione inadeguataq) 120 _ -
- Tipologia di attaccantiin Italia: e -7
v' Cybercrime 64% o “__:.,..ru---""""
v Hacktivism 36% 0 -

2013 2020 2021 2022 2023

& Clusit - Rapporto 2024 sulla Sicurezza ICT in talia
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Problematiche principali

Anche secondo il CLUSIT la componente piu vulnerabile ¢ il fattore umano

Mancanza di formazione e consapevolezza

Lavoro da remoto

Dispositivi mobile

| dati del Rapporto CLUSIT sono rilevati dai DATA BREACH denunciati.



N ft )
A nicmacompany GEEER 8

DATA BREACH
(art. 4 par. 12 GDPR)

EIGHTSOLUTIONS® Webinar NIS2

E la violazione di sicurezza che comporta
accidentalmente o in modo illecito Ia
distruzione, la perdita, la  modifica,
la divulgazione non avutorizzata o I'accesso
ai dati personali frasmessi, conservati
O comunqgue trattati.
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NIS2 in ltalia

- || 27 dicembre 2022 € stata pubblicata sulla Gazzetta Ufficiale dell’Unione Europea la
Direttiva UE 2022/2555 c.d. Direttiva NIS 2, con |'obiettivo di migliorare la capacita di
prevenzione, risposta e resilienza agli incidenti di cybersecurity di operatori definiti come
“Essenziali” e “Importanti”, che forniscono beni e/o servizi di specifica rilevanza per la
collettivita.

* |l Consiglio dei Ministri ha approvato lo schema di Decreto legislativo per il recepimento
della Direttiva in Italia, allineando cosi gli standard di sicurezza nazionali a quelli europei.

« La Direttiva doveva essere recepita dal diritto nazionale italiano entro il 17 ottobre 2024.

 Decreto Legislativo di recepimento del 4 settembre 2024 n.138 - entrata in vigore il 16
ottobre 2024


https://www.federprivacy.org/informazione/primo-piano/cybersecurity-il-parlamento-ue-approva-la-direttiva-nis-2
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Interazioni fra
NIS2 e GDPR (I)

1. Notifica di incidenti di sicurezzq;

2. Valutazione delrischio e applicazione di
misure di tecniche e organizzative;
Cooperazione e scambio di informazioni;
Accountability, policy e report;

Verifica della supply chain;

o 0 AW

Obbligo di formazione del personale;
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Interazioni fra
NIS2 e GDPR (Il)

1. Notifica di incidenti di sicurezza

 Entrambe le normative richiedono |la notifica di
incidenti di sicurezza, benché con focus diversi.

 GDPR - notifica di violazioni dei dati personali
(Data Breach) entro 72 ore all’ Autorita Garante
e, a determinate condizioni, anche agli
interessati.
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Interazioni tra
NIS2 e GDPR (Il)

La Direttiva NIS2 richiede I'invio al CSIRT nazionale di:
1. Pre-noftifica entro 24 ore
2. Notifica entro 72 ore

3. Relazione finale entro 1 mese

11
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Interazioni tfra NIS2 e GDPR (li)

CSIRT = COMPUTER SECURITY INCIDENT RESPONSE TEAM

Il CSIRT Italia € un organo informativo, di gestione e collaborazione, istituito presso I'Agenzia
per la Cybersicurezza Nazionale (ACN), con i seguenti compiti (definiti dal D.Lgs 18 maggio
2018, n. 65 e dal DPCM 8 agosto 2019 art. 4):

v" il monitoraggio degli incidenti a livello nazionale;

v I'emissione di preallarmi, allerte, annunci e divulgazione di informazioni alle parti
interessate in merito arischi ed incidenti;

v I'intervento in caso di incidente;
v I'analisi dei rischi e degli incidenti;
v la sensibilizzazione situazionale:

v la partecipazione alla rete dei CSIRT.
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Interazioni fra NIS2 e GDPR (lil)

2. ANALISI DEI RISCHI E ADEGUATE MISURE DI SICUREZZA:

Sia i GDPR che la NIS2 enfatizzano I'importanza di valutare i rischi per la sicurezza e
implementare  misure  tecniche e  organizzative  appropriate  per  mitigarli.

Il GDPR si concentra sui rischi per i dirifti e le liberta fondamentali delle persone, la NIS2 sui
rischi per la sicurezza delle reti e dei sistemi informativi.

GDPR - approccio basato sul rischio.

NIS2 - approccio c.d. «umultirischion.

13
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GDPR: Approccio basato sul rischio

/_
T~ mea
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NIS2: definizione di
multirischio

 D.Lgs 138/2024 art.2 lett. dd) - wapproccio
multi-rischion: c¢.d. approccio all-hazards,
'lapproccio alla gestione dei rischi che
considera quelli derivanti da tutte le tipologie
di minaccia ai sistemi informativi e di rete,
nonché al loro contesto fisico, quali furti,
incendi, inondazioni, interruzioni, anche
parziali, delle telecomunicazioni e della
corrente elettrica e in generale degli accessi
fisici non autorizzati
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| danni Derivanti da una violazione di
sicurezza

1. Perdita del controllo dei dati personali 5. Perdite finanziarie (es. danno reputazionale,
pagamento di unriscatto, ecc...)

2. Discriminazione

(sociale e/o economica) 6. Decifratura non autorizzata dei dati

personali

3. Furto d'identita

7. Compromissione del segreto professionale
4. Furto di marchi e brevetti

16
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Interazioni fra
NIS2 e GDPR (IV)

3. COOPERAZIONE E SCAMBIO
DI INFORMAZIONI

* Enframbe le normative promuovono la
cooperazione e l|lo scambio SICURO di
informazioni tra gli Stati membri per
migliorare la resilienza di futti i sistemi @
livello europeo

17
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Interazioni fra
NIiS2 e GDPR (V)

4. ACCOUNTABILITY, POLICY E REPORT

« Comportamento «PROATTIVO» della
Governance ovvero la documentazione e
dimostrazione delle attivita svolte da parte
dei ftitolari (es. attraverso procedure di
sicurezza, formazione, disciplinari interni,
ecc...)

18
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Interazioni fra
NIS2 e GDPR (VI)

5. VERIFICA DELLA SUPPLY CHAIN

» Verifica della sicurezza della propria
catena di fornitura.
v0ia NIS2 da un punfo di Vvista
informatico e procedurale;
v il GDPR sotto tutti i profili (IT, legale,
procedurale, tecnico, certificazioni,
ecc...).
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Interazioni fra
NIS2 e GDPR (VII)

6. OBBLIGO DI FORMAZIONE

« GDPR (art.29 - art.32) in ambito Data
Protection per tutti gli Autorizzati dal
trattamento;

 D.LGS 138/2024 in materia di sicurezza ed
igiene informatica, per gli organi direttivi, gli
organi di amministrazione ed il personale
dipendente dei soggetti essenziali e dei
soggetti importanti (art.23).

Webinar NIS2
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Ambito di applicazione
(art. 3 D.Lgs 138/2024 -Allegati I-lI-llI-IV)

« ALLEGATO | - descrive i settori ritenuti altamente critici + sottosettori e tipologie di soggetti
(es. energia elettrica, petrolio, gas, gestori di impianti di produzione e ftrasporto di
idrogeno, trasporto aereo e ferroviario, settore sanitario, settore bancario, ecc....) - ¢.d.
SERVIZI ESSENZIALI.

« ALLEGATO Il - descrive i settori ritenuti critici + sottosettori e tipologie di soggetti (es. settore
postale e di spedizioni, trattamento e gestione dei rifiuti, industrie chimiche, imprese
alimentari, servizi digitali (social network, data center, ecc...) - ¢.d. SERVIZI IMPORTANTI.

 ALLEGATO Ill - descrive le categorie di P.A. soggette al Decreto (es. Amministrazioni
centrali, regionali, provinciali, locali, ecc...) - c.d. SERVIZI ESSENZIALI.

 ALLEGATO IV - descrive le ulteriori tipologie di soggetti a cui si applica il Decreto (es.

fornitori di trasporto pubblico locale, soggetti che svolgono attivita di interesse culturale,
societa partecipate, societda a controllo pubblico, ecc...).

21
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Ambito di applicazione
(art. 3 D.Lgs 138/2024)

|l Decreto si applica alle medie e grandi imprese descritte negli Allegati |l e Il.

« Per determinare se un soggefto € da considerarsi PMI o grande impresa si applica la
Raccomandazione 2003/361/CE che divide:

v MEDIE IMPRESE - sono imprese che occupano meno di 250 persone, il cui fatturato
annuo non supera i 50 milioni di EUR oppure il cui totale di bilancio annuo non supera i
43 milioni di EUR.

v PICCOLA IMPRESA - € un'impresa che occupa meno di 50 persone e realizza un
faftturato annuo o un totale di bilancio annuo non superiori a 10 milioni di EUR.

v" MICROIMPRESA - € un'impresa che occupa meno di 10 persone e realizza un fatturato
annuo oppure un totale di bilancio annuo non superiori a 2 milioni di EUR.

22
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Ambito di applicazione
(art. 3 D.Lgs 138/2024)

- |l Decreto si applica, altresi, al di la delle dimensioni, a:

a) Soggetti che sono identificati come critici ai sensi del D.Lgs n. 134/2024, che
recepisce la Direttiva UE 2022/2557 relativa alla resilienza dei soggetti critici (es.
settore dell’energia elettrica - si fiene conto della valutazione dei rischi e
dell’infrastruttura critica);

b) Ai fornitori di reti pubbliche di comunicazione eleitronica o di servizi di
comunicazione eletironica accessibili al pubblico;

c) Ai prestatori di servizi fiduciari (es. vigilanza privata);

d) Ai gestori di registri dei nomi di dominio di primo livello e fornitori di servizi di sistema
dei nomi di dominio;

e) Ai fornitori di servizi di registrazione dei nomi di dominio.

23
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La NIS2 tradotta
in misure di Sicurezza

1. Adottare misure di sicurezza tecniche ed
organizzative proporzionate al rischio.

2. Implementare un Modello Organizzativo aziendale

per la gestione degli incidenti.

Business Continuity Plan e Disaster Recovery Plan.

Verifica dell’ affidabilita della propria catena di

fornitura.

5. Policy di Vulnerability Management - Manutenzione
dei sistemi informativi.

6. Audit interni periodici di controllo.

/. Formazione, simulazioni periodiche, training.

8. Utllizzare la Crittografia come strumento quotidiano
di sicurezza.

9. Policy condivise per le Risorse Umane.

10.Policy ed utilizzo MFA (Multi-Factor Authentication).

Webinar NIS2
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Grazie per |'attenzione!

Contatti:
v, www.nicma.com

v marketing@nicma.com
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